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요 약

본 논문에서는 RLWE 기반 암호 알고리즘인 NewHope에 Error Correcting Code(ECC)를 적용한 RLWE

기반의 암호 알고리즘 -Hope를 제안한다. 기존의 NewHope는 소수로 12289를 사용하여, 공개키, 개인키, 암호

문 사이즈가 각각 928-byte, 1888-byte, 1120-byte로 다른 RLWE 기반 알고리즘에 비하여 그 사이즈가 크다고

할 수 있다. 본 논문에서는 공개키, 개인키, 암호문 크기를 줄이기 위하여 소수 12289를 769로 변경한 -Hope를

제안하며 소수의 변경으로부터 발생하는 복호화 실패율을 줄이기 위해 ECC로 XE1을 채택하였다. 그 결과

NewHope 대비 공개키, 개인키, 암호문의 사이즈가 각각 , ,  감소했다. 또한, 키 사이즈가 줄 뿐만

아니라, ECC의 사용으로 인한 성능 저하보다 작은 소수를 사용하면서 발생하는 연산 효율성이 더 커서 한 번의 키

를 교환하는 과정에서 총 의 성능 향상도 이룰 수 있었다.

ABSTRACT

In this paper, we propose a new RLWE-based scheme named -Hope that exploits Error Correcting Code(ECC) on

NewHope. The previous parameters of NewHope uses 12289 as a prime modulus, and the size of the public key, private

key, and ciphertext is 928-byte, 1888-byte, and 1120-byte respectively, which can be said to be larger than other RLWE

based algorithms. In this paper, we propose -Hope, which changes modulus 12289 to 769 to reduce the size of the public

key, private key, and ciphertext. Also, we adopts XE1 as an Error Correcting Code(ECC) to solve the increased decryption

failure rate caused by using a small prime modulus. As a result, the size of the public key, private key, and ciphertext

decreased by , , and  respectively. As the computational efficiency caused by using a small prime modulus

exceeds the performance degradation by exploiting ECC, this result in  performance improvement for a single key

exchange.

Keywords: Post-quantum cryptography, RLWE, Lattice-based cryptography, Error Correcting Code
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I. 서 론

현재 사용되는 RSA와 타원곡선 암호 등의 공개키

기반 암호는 인수분해와 이산대수 문제의 어려움에 기

반하고 있다. 하지만 이러한 문제들은 양자컴퓨터가 개

발되어 Shor 알고리즘이 구현될 경우 다항시간 안에

해결할 수 있어 안전하지 않게 된다[1]. 최근 양자 컴

퓨터의 개발이 가시화되었고 이에 대응하기 위해 고전

컴퓨터에서도 사용할 수 있으면서 양자컴퓨팅 환경에

서 안전한 양자 내성 암호에 관한 연구가 활발하게 진

행되고 있다. NIST는 이러한 변화에 따라 양자 내성

암호 표준화 공모전을 진행 중이며, 현재는 round 3

후보까지 결정되었다. 이 중 격자(Lattice) 기반 암호

는 round 2 기준 26개의 후보 중 12개를 차지하였고

round 3에서는 대체 후보를 포함하여 15개의 후보

중 7개를 차지할 만큼 유망한 분야로 주목받고 있다.

격자 기반 암호의 한 갈래인 RLWE는 LWE의

큰 키 사이즈와 느린 연산속도를 개선한 방식으로

LWE 기반 암호를   
 위에서 정

의한 것이다[2][3]. RLWE 기반 암호에서는 기본

연산으로 다항식 곱셈을 사용하는데, 상에서 정의

된 다항식 곱셈은 특정 조건을 만족하는  를 사용

할 때 Number Theoretic Transform(NTT)을

사용하여 빠르게 처리할 수 있다. 일반적인 방식의

다항식 곱셈은 의 복잡도를 가지지만 NTT를

사용할 경우 log으로 감소한다.

NTT의 사용은 RLWE 기반 암호 알고리즘의 연

산 효율성을 증가시켰지만, 사용 조건을 맞추기 위해

서는 제한적인 파라미터를 설정할 수밖에 없었으며,

이로 인해 기존 공개키 암호보다 키 사이즈가 크다는

단점을 가져왔다. 이에 대하여, 최근에는 격자 기반

암호의 키 사이즈를 줄이기 위해 파라미터 조건을 완

화하는 연구가 진행되었다. [4],[5]에서는 NTT의

변환 과정을 간소화함으로써 조건을 완화하여 키 사

이즈를 줄일 수 있게 하였다.

키 사이즈를 줄이기 위한 다른 방법으로 LAC에

서는 NTT를 사용하지 않고 1-byte 크기의 작은

modulus인 251을 사용하는 방법을 채택했다[6].

이 과정에서 복호화 실패율이 높아지게 되었고 이를

해결하기 위하여 ECC를 사용했다. 이처럼 RLWE

기반 알고리즘의 키 사이즈를 줄이기 위한 많은 연구

가 진행되고 있다.

한편, NewHope는 Alkim 등에 의하여 개발된

최초의 Diffie-Hellman 구조의 RLWE 기반 키

교환 알고리즘이다[7]. NIST 표준화 공모전

round 2의 후보인 NewHope는 Google의 인터넷

브라우저인 Chrome에 적용하여 실험됐다. 하지만

128-bit 보안 강도에 대해서 에서 를 12289로

사용하여 개인키 사이즈가 1888-byte에 달한다. 이

는 고전 컴퓨팅 환경에서 같은 강도를 가진 현재 사

용하는 RSA3072(384-byte), ECC256

(32-byte)에 비해 키 사이즈가 크다는 단점이 존재

한다.

본 논문에서는 NewHope를 변형한 -Hope를

제안한다. -Hope는 NewHope에서 사용되는 파

라미터를 변형하고 ECC를 적용한 것이다. 일반적으

로 ECC의 사용은 암호 알고리즘의 성능에 부하를

준다. 이에 대응하여 -Hope에서는 소수의 크기와

발생할 수 있는 복호화 실패율의 최적점을 계산하여

연산 부하를 최소화하고 [4]에서 제안한 최신의 연

산 기법을 적용했다. 그 결과 -Hope는 같은

128-bit 보안 강도를 가진 NewHope-CCA-

KEM512 대비 공개키, 개인키 그리고 암호문 사이

즈가 약  감소했으며, 속도는  빠르다.

본 논문의 2장에서는 논문의 전개에 필요한 배경

지식에 대하여 설명한다. 3장에서는 제안하는 암호

알고리즘인 -Hope의 전체적인 내용을 기술한다.

4장에서는 안전성 분석을 진행하고 5장에서는 

-Hope와 NewHope의 성능을 비교한다. 마지막으

로 6장에서는 결론을 맺는다.

II. 배경 지식

2.1 표기법

본 논문에서 사용되는 몇 가지 표기법을 정리하면

다음과 같다.

Ÿ  :  ⋯를 나타내는 집합.

Ÿ  : 다항식의 각 계수를 정의하는 소수로

 ⋅를 만족한다.

Ÿ   
 : 을 법으로 하는 다

항식 환. 상의 다항식의 각 계수는 로 정의

된다. 이때, 정수 에 대하여  을 만족한다.

Ÿ 

  : 분포 를 따라 를 샘플링.
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Ÿ  : 표준편차가  





인 중심이항분포. 이

분포에서의 샘플링 과정은 유니폼하고 독립인

 ′ ∊  에 대하여 ,
  



′ 를 통해

이뤄진다.

Ÿ  : 다항식 가 NTT domain에 있음을 의미

한다. 즉,  임을 의미한다.

2.2 RLWE

두 양의 정수  와 이들을 이용하여 구성한 

가 주어졌다고 하자. 또한,  를 각각  를 샘

플링하기 위한 에서의 분포라 하고 를 에서

유니폼 랜덤하게 샘플링 한다면 RLWE는 두 문제

로 나누어 생각할 수 있다. 하나는 Decision

RLWE로 두 분포    와  를 구분

하는 문제이다. 이때 는 에서 유니폼하게 샘플

링한 것을 의미한다. 즉, 유니폼 분포인지 만들어진

값인지를 구분하는 문제라 말할 수 있다. 다음으로는

Search RLWE로   가 주어졌을 때 

를 복원하는 문제로 정의된다. 이는 에러로 사용되는

를 알지 못하면 비밀정보 를 알아내기 어려움을

의미한다. 즉, RLWE는 에러 를 추가하여 안전성

을 확보하는 방식이며, 일반적으로 에러는 가우시안

분포를 따른다.

RLWE의 안전성은 정의된 다항식 환의 차수 

과 식(1)의 error rate 로부터 결정되고 소수 자

체의 크기와 관계가 없음이 알려져 있으며([6],[8])

에 대한 식은 다음과 같다.

  


 ,   오류 분포의 표준편차 (1)

위 식(1)에서 볼 수 있듯이 소수 자체의 크기보다는

와 의 비율인 


가 안전성에 영향을 미친다. 그

러므로 선택된 소수에 따라 에러를 샘플링하는 분포

의 표준편차를 적절히 선택하는 것이 중요함을 알 수

있다.

한편, error rate 가 클수록 안전성은 높아지

지만, 실패율에 영향을 준다. 실패율이 높아질 경우

[9]에서 제안한 방식의 공격에 노출될 수 있으므로

적절한 error rate를 달성해야 안전성을 확보할 수

있다.

2.3 NewHope

2016년 Alkim 등에 의하여 제안된 NewHope

는 Diffie-Hellman 스타일의 RLWE 기반 키 교

환 프로토콜(Fig. 1.) 이다[7]. NIST 표준화 공모

전 round 2의 후보 중 하나이며 Public Key

Encryption(PKE), Key Encapsulation

Mechanism(KEM)으로 이용되고 있다.

NewHope의 KEM은 키 교환 프로토콜을 기반으로

만들어졌으므로 본 논문에서는 키 교환 프로토콜을

기준으로 설명하고 자세한 내용은 [10]을 참고한다.

다음의 Fig. 1.은 NewHope의 키 교환 프로토콜을

나타내며 이어지는 소절에서는 프로토콜에서 사용되

는 함수에 대하여 간략히 설명한다.

Fig. 1. NewHope key exchange protocol.

2.3.1 샘플링

NewHope의 샘플링은 공개키 를 샘플링 하는

것과 를 샘플링 하는 것으로 나뉜다. 두 경우 모

두에서 표준으로 선정된 해시 함수인 SHAKE를 사

용한다[11]. 먼저 공개키 의 각 계수는 상의 유

니폼 분포를 따른다. 이를 샘플링 하는 함수는

로 32-byte seed를 입력으로 하여 512개의

계수를 가진 를 출력한다. 이때, 32-byte seed를

512개의 계수로 늘리기 위해서 SHAKE을 내부

함수로 사용한다.

 를 샘플링하는 부분은 Fig. 1.의   ← 

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이다.   ← 
은 다항식  의 각 계수를 에서

샘플링 함을 의미한다. 즉,  의 각 계수는 를

따른다. 샘플링 과정에서 SHAKE 를

내부 함수로 사용하는데, 를 입력으로 하여

128-byte의 결과를 출력하는 함수이다. 이때,

NewHope에서는   을 사용하므로 SHAKE

을 한 번 호출할 때 64개의 계수를 생성할 수 있다.

즉, 다항식 하나를 생성하기 위해서 해시 함수를 8

번 호출해야 한다[10].

2.3.2 Number Theoretic Transform

Fig. 1.에 와 같이 표기된 NTT는

Fast Fourier Transform(FFT)를 정수 위에서

정의한 것으로 Toom-Cook, Karatsuba와 함께

최적화된 다항식 곱셈 알고리즘 중 하나로 알려져 있

다[12]. 세 알고리즘 중에서도 NTT는 속도와 메모

리 효율성 측면에서 우수하여 격자 기반 암호 시스템

에서 자주 사용된다[10][13][14]. 특히 RLWE에

서 연산 부하가 가장 큰 부분 중 하나는 다항식 곱셈

부분으로 암호 알고리즘의 성능 향상을 위해서는 최

적화가 필수적인 부분이다. 일반적으로 다항식 곱셈

은 text-book multiplication을 사용했을 때

의 계산 복잡도를 가지지만 NTT를 적용할

경우 log의 복잡도로 감소하게 된다.

NTT를 사용한 다항식 곱셈은 ∊에 대하

여 ≡ mod,  이 되도록  가 잘 정

의되어 있을 때   ⋅ mod을 효율적으

로 계산할 수 있다. ∊ 를 primitive 4-th

root of unity라 할 때, 다음 식(2)와 같은 성질을

이용한다.

 





≅ 

 

× 

 


(2)

위와 같은 동형사상(isomorphism)을

 ⋯  root of unity에 대하여 반복하면

다음의 최종 단계에 도달한다.

 



≅
  




  (3)

, : primitive  root of unity

식(3)의 최종 단계에 도달하면 ∊는 와 동

형(isomorphic) 환(ring)에서 정의할 수 있게 되

고, 이는 차 다항식을 개의 상수항으로 생각

할 수 있음을 의미한다. 따라서 기존의 다항식 곱셈

은 식(3)의 동형 환에서의 개의 상수항 곱셈으로

처리된다.

일반적으로 식(3)과 같은 형태로 분해하는 과정을

Forward NTT라 정의하며 로 표기한다.

Inverse NTT는 Forward NTT의 역과정으로

 로 나타낸다. 즉,  

가 성립한다. 이를 이용하여 ∊ 두 다항식의

곱은 다음 식(4)와 같이 표현할 수 있으며 ∘는

component wise 곱셈을 의미한다.

  ∘ (4)

2.3.3 암호문 압축 기법

Fig. 1.의 Bob 측에서 사용되는 와

Alice 측에서 사용되는 는 RLWE 기

반 알고리즘에서 자주 사용되는 기법이다. 이 기법은

암호문의 크기를 줄일 수 있어 RLWE의 단점을 일

부 해결할 수 있다. 는 입력으로 다항식

을 받아 각 계수를 -bit로 압축한 후 byte 표현으

로 바꿔주는 함수이다. 이때, 는 압축하려는 bit

수를 나타내며 NewHope에서는  을 사용하고

있다.  함수와  함수는 역함

수에 가까운 관계로 , 를 순

서대로 거쳐 나온 데이터를 ′이라 하면

′≤



의 관계가 성립한다[13].

2.3.4 인코딩과 디코딩

Fig. 1.의 NewHope 키 교환 프로토콜에서 사

용되는 인코딩(encoding)과 디코딩(decoding)은

크게 두 가지로 분류할 수 있다. 하나는 다항식 표현

을 byte 표현으로 바꾸는 이고, 다른

하나는 평문을 다항식 표현으로 바꿔주는 이

다. 먼저 는 각 계수가 14-bit로 이루

어진 512개의 계수를 가지는 다항식을 byte 단위로

변환하는 과정이다. 이는 데이터를 전송할 때 대역폭

을 줄이기 위함이다. 예를 들어 14-bit 데이터는

16-bit 자료형에 들어갈 수 있지만, 2-bit의 낭비가
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   Total

NewHope 928 1,888 1,120 3,936

Kyber 800 1,632 736 3,168

Table 1. Sizes of public keys, secret keys and

ciphertexts of NewHope and Kyber in bytes

발생한다. 이를 방지하기 위해 14-bit 데이터를

8-bit 자료형 두 개에 담고 또 다른 14-bit 데이터

에서 2-bit를 가져와 남은 공간에 담아주는 과정이

다. 와 역시 다항식 표현을

byte 표현으로 바꿔주는 함수로 두 함수 모두 내부

적으로 를 이용한다. 에

서 는 다항식 표현이므로 를 이용하여

byte 표현으로 바꿔주고, 는 byte 표현으로 함수

에 입력으로 주어지므로 뒤에 이어 붙여준다.

역시 와 유사하게 작동한다.

반면 Fig. 1.의 는 256-bit 데이터인

평문 를 512개의 계수를 가진 다항식으로 변환하

게 된다. 의 각 bit에 를 곱해주는 방식으로 변

환을 진행한다. 즉, 256-bit를 256개의 계수로 변

환하는 과정으로 생각할 수 있다. NewHope에서는

512개의 계수를 필요로 하므로 나머지 256개의 계

수를 생성하기 위해 이미 생성된 데이터를 복사하여

총 512개의 계수를 만든다. 즉, 하나의 bit가 2개의

계수로 대응되는 것이며 이를 1-bit to 2

coefficient 기법이라 한다.

디코딩 과정은 인코딩 과정의 역과정이다. 두 과

정은 모두 단순히 데이터의 표현 방식만 바꾸는 것이

므로 인코딩과 디코딩을 진행한다고 하더라도 데이터

의 손실은 발생하지 않는다. 인코딩과 디코딩은 암호

알고리즘마다 변환하는 방식을 구성하는 데 차이가

있을 수 있다.

2.3.5 비트 에러와 복호화 실패

복호화 실패는 격자 기반 암호시스템에서 발생하

는 현상이다. Fig. 1.에서 평문을 암호화하는 과정

(Bob side)과 그런 암호문을 복호화하는 과정

(Alice side)에서 Alice와 Bob이 동일한 평문을

가지지 못하는 경우를 말한다. 일반적으로 RLWE

기반 암호 알고리즘에서는 평문에 가해지는 error,

compression noise(식 (5)의 )들의 크기의 합에

의하여 bit error의 발생이 결정되고, 이런 bit

error가 발생할 확률을 bit error rate라 한다. 이

때 bit error rate를 누적해서 최종 복호화 실패율

(Decryption Failure Rate, DFR)을 계산할 수

있다.

NewHope 프로토콜에서 발생하는 bit error

rate는 암호화와 복호화 과정에서 평문 에 가해지

는 오류의 총합을 식(5)로 표현하여 계산할 수 있다.

단, 프로토콜 상의  의 표기는 편의상

생략한다.

′ ′ 
 ″ ′
 ″ ′
 ″ ′ (5)

″ ′

 ″ ′



′는  함수에 의해 평문 으로

복원된다. 이때, ″ ′를 라 정의하면

  


일 때 평문의 번째 bit에 오류가 발생하여

Decode 함수에 의해 복원된 평문이 올바르지 않게

된다. 따라서, bit error rate는

Pr 


  


로 정의된다.

Decryption Failure Rate(DFR)는 복호화된

평문이 암호화되기 전 평문과 1-bit라도 다를 확률

을 의미한다. 일반적으로 DFR의 계산은 모든 bit가

독립이라는 가정하에 다음 식으로 계산된다.


  



Pr 


  




2장의 내용을 정리하자면, 실제 활용에서

NewHope는 소수로  를 사용하고  에

대한 분포로 을 사용한다. AES-128 안전성에 준

하는 NIST category 1의 경우  를 사용하

고 AES-256 안전성에 준하는 NIST category 5

에 대해서는  를 사용한다. 이때, 12289는

   모두에 대하여 NTT를 사용할 수 있

게 해주는 가장 작은 소수로써 NewHope의 성능에

큰 영향을 주는 파라미터이다. 하지만 NTT의 사용

을 위해 선택한 12289는 동일한 안전 강도를 가지

는 다른 RLWE 기반 알고리즘보다 큰 키 사이즈를
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Parameter set -Hope NewHope

Dimension   

Modulus   

Noise parameter   

NTT parameter   

Compression parameter   

Decryption failure rate  

Post-quantum bit security  

NIST category  

Table 2. Parameter comparison of -Hope
and NewHope

가지게 된다. 이는 다음의 Table 1.에 잘 나타나며,

NIST category 1에 속한 NewHope

-CCA-KEM512와 Kyber-CCA-KEM512를 비교

한 것이다.

2.4 오류 정정 부호 - XE

본 절에서는 NewHope의 modulus를 변경하고

이로 인해 발생하는 에러를 정정하기 위해 사용한

ECC 알고리즘에 대해 간단히 설명한다. 격자 기반

암호에 추가적인 ECC의 사용은 암호 알고리즘의 성

능에 부하를 주므로 어떤 ECC를 사용할지에 대한

선택은 매우 중요하다. 본 논문의 3.4절에서 필요한

오류 수정량을 계산한 결과, 1-bit의 오류만 수정하

면 충분히 작은 DFR에 도달할 수 있다. 따라서 우

리는 1-bit 오류 수정 한도를 가지는 XE1을 채택했

으며 본 절에서는 이에 대하여 간략하게 언급한다.

XE는 -bit 오류 수정 한도를 가진 ECC로

[15]에서 XE5로 소개된 이후 [16]으로 넘어오면서

XE로 일반화되었다. XE는 linear block code

의 일종으로 인코딩과 디코딩 과정이 단순하여 구현

이 간단하고 다른 분류의 ECC보다 빠른 속도를 가

진다. 하지만 일반적으로 linear block code는 오

류 수정 한도가 커지면 복잡도가 급격하게 증가한다

는 단점이 있다. 이러한 관점에서 XE1은 1-bit만

수정하므로 복잡도를 많이 증가시키지 않는다. 따라

서, -Hope에서 사용하는 ECC는 LAC[6]에서

사용하는 BCH와 Round5[16]에서 사용하는 XE5

보다 연산 부하가 적다.

XE1은 인코딩 과정에서 256-bit message  

 ⋯에 대하여 32-bit redundancy

data       for   를 생성하며

생성 방법은 다음과 같다.

   
≡mod

 mod

  
  



⋅ mod

이때,  는 의 번째 bit를 의미한다. 이렇게 생

성된 로 288-bit code word  을 전송하

고, 수신된 code word가 ′ ′ ′이라 할 때 ′
을 이용하여 새로운 ″을 만들고 다음을 만족할 경

우 오류로 판단하여 ′을 반전시킨다.


  



′  mod″  modmod ≥ 

III. -Hope

본 장에서는 NewHope의 파라미터를 변경하고

ECC를 적용한 -Hope에 대하여 설명한다.

NewHope의 파라미터를 변경하는 과정에서 커진

복호화 실패율에 대하여 분석하고, 이를 완화하기 위

해 몇 비트의 에러를 수정해야 하는지 분석한다.

-Hope를 소개하기에 앞서, Table 2.는 NIST

category 1에 대한 -Hope의 파라미터를 정리하

여 NewHope와 비교한 것이다. 본 장에서는 

-Hope의 파라미터 설정의 정당성과 이로 인해 변경

되어야 하는 사항을 중점적으로 서술한다.

RLWE 기반 암호 알고리즘에서 modulus는 키

사이즈와 성능에 가장 많은 영향을 미치는 파라미터

다. 에러를 주어 안전성을 확보하는 RLWE의 특성

상 가 커질수록 표준편차가 더 큰 분포를 사용해야

한다. 이는 키 사이즈의 증가와 다항식 곱셈의 연산

량을 증가시키는 요소가 된다. 이러한 효과를 줄이기

위해 -Hope는 소수로 769를 사용한다. 769는

⋅로 표현되며 ≡ mod 을 만족

하게 되어 [4],[5]에 소개된 방식의 NTT를 이용한

효율적인 연산이 가능한 수다. 또한, 기존

NewHope에서 사용한 소수인 12289는 14bit 소

수로 10-bit 소수인 769보다  정도 더 큰 키

사이즈를 가지게 된다. 따라서 769를 사용할 경우

속도와 키 사이즈 측면에서 더 좋은 결과를 얻을 수

있다.
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Fig. 4. -Hope.CPAPKE decryption

Fig. 2. -Hope.CPAPKE key generation.

Fig. 3. -Hope.CPAPKE encryption.

Fig. 2.~ Fig. 4.은 -Hope-CPA-PKE에 대

한 알고리즘을 제시한 것이다. Fig. 2.은 키 생성,

Fig. 3.는 암호화, 그리고 Fig. 4.는 복호화 과정을

나타낸다. 기본적으로 -Hope는 NewHope를 변

형한 것이므로 알고리즘 대부분은 NewHope와 같

다. 또한, 본 논문에서 성능 측정은

NewHope-CCA-KEM512와 비교하여 진행한 결

과이지만, NewHope의 KEM에서 사용되는

CPA-PKE를 -Hope의 CPA-PKE로 변형하여

적용하면 되기 때문에 -Hope의 KEM 알고리즘은

따로 제시하지 않는다.

3.1 위에서의 샘플링

-Hope에서는   로 하여 평균이 0, 표준편차

가 





인 을 error와 secret의 샘플링을 위한

분포로 사용한다. 이러한 선택은  로 설정했을

때 NIST category 1에 속하도록 하기 위함이다.

에서 샘플링을 하기 위한 함수로

 를 사용하고 은 seed를, 는

nonce값을 의미한다.

한편, 을 사용할 경우 NewHope512에서 사용

한 을 사용할 때보다 샘플링 과정에서 많은 클럭

사이클을 절약할 수 있다. 그러한 이유는

NewHope에서 SHAKE을 한 번 호출할 때

128-byte의 랜덤 값을 선택하게 된다. 이를 이용하

여 coefficient를 구성하는 과정에서 을 사용할

땐 64개의 coefficient를 만들 수 있지만, 을 사

용할 경우 512개의 coefficient 전체를 만들 수 있

기 때문이다. 이는 해시 함수를 적게 호출하게 되어

효율성을 높이게 된다.

3.2 NTT 기법의 적용

-Hope에서는 modulus를 줄이면서 NTT의 사

용 조건인 ≡ mod를 만족하지 못하여 기존

의 NTT를 사용할 수 없게 되었다. 최근 NTT의 사

용 조건을 완화할 수 있는 격자 기반 암호에 최적화

된 NTT가 많이 연구되었고, 그 결과 작은 소수를

사용하면서도 더 빠른 연산속도를 가지게 되었다

[4][5]. 두 논문에 소개된 연산 방식은 모두 좋은

성능을 가졌지만, [4]의 방식이 직관적으로 이해하

기 쉬우므로 -Hope에서는 [4]에 소개된 방식을

따른다.

[4]방식의 NTT는 식(3)의 동형사상을 이용하는

것이 아닌 식(6)을 이용한다.
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 



≅
  


 

 
 (6)

, : primitive 

 root of unity

위의 동형 환까지 도달하는 과정은 기존의 NTT와

같다. 하지만 최종 단계의 동형 환까지 도달하는데

필요한 연산량이 감소한다. 이러한 방식을 사용할 경

우 NTT 이후 진행되던 coefficient-wise

multiplication은 3차 다항식 곱셈으로 대체된다.

일반적으로 다항식 곱셈은 coefficient-wise

multiplication보다 연산량이 많지만,

one-iteration Karatsuba를 적용하여 최적화할

수 있다[17]. 그 결과 [4]방식의 NTT를 사용한

다항식 곱셈은 기존의 NTT를 사용한 다항식 곱셈보

다 정도 좋은 성능을 가진다[4].

3.3 암호문 압축 기법의 적용

-Hope는 4-bit compression을 사용한다.

Compression 기법은 암호문의 크기를 줄이지만,

compression noise라 불리는 새로운 에러




round 

  round 

 가 추가된다

[13]. 이때, round는 일반적으로 사용되는 반올

림의 정의와 같다. 예를 들어 round   를 만

족한다. Compression noise는 외의 또 다른 에

러가 추가되는 것이므로 안전 강도를 높이지만 복호

화 실패율을 높이는 부작용도 존재한다. 대부분의

RLWE 기반 암호 알고리즘에서는 compression

noise에 의한 안전성 증가는 미미하므로 안전성 분

석에서 생략한다. 따라서, -Hope의 안전성 역시

compression noise에 대한 부분은 생각하지 않으

며, 실제 안전성은 Table 2.의 안전성보다 높거나

같다. 단, 복호화 실패율에 미치는 영향에 대해서는

분석하도록 한다.

3.4 오류 정정 부호 XE1의 적용

-Hope에서는 modulus를 작게 하여 발생하는

에러를 수정하기 위해 ECC를 사용한다. ECC는 안

전성에 영향을 주지 않지만, 성능 저하의 요인이 될

수 있으므로 적절한 ECC를 선택해야 성능 저하를

최소화할 수 있다. 따라서 먼저 ECC를 사용하지 않

은 경우의 DFR을 분석하고 몇 bit의 에러를 수정

해야 하는지 결정한다.

DFR의 계산은 bit error rate의 계산이 선행되

어야 한다. Compression noise가 없다는 가정하

에 bit error rate ≈  
 로

계산된다[6]. 이때, -Hope는  ,  

그리고 분포로 표준편차   를 가지는 을

사용하고 있으므로 bit error rate는 다음의 식(7)

과 같다.

≈  ⋅

 ≈

(7)

위 식(7)의 error rate에 compression noise인

 위에서의 uniform random error가 더

해지면 최종 bit error rate는 으로 계산된다.

bit error rate의 계산은 Kyber의 계산 방식을 따

랐다[13]. 여기서 우리는 모든 bit가 독립이라는 가

정하에 식(8)과 같이 DFR을 계산할 수 있다.

≈ (8)

NIST에서는 RLWE 기반 암호 알고리즘의

DFR을  이하로 유지할 것을 요구하고 있다.

하지만 식(8)로 구해진 DFR은 이 요구사항을 만족

시키지 못한다. 여기서 1-bit를 수정하게 되면 다음

식(9)의 DFR을 가진다.

⋅

≈ (9)

위 식은 512-bit 중 1-bit의 오류가 있을 확률과

1-bit의 오류도 없을 확률의 합을 나타낸다. 즉,

1-bit의 오류만 수정할 수 있으면 적당한 DFR을

달성할 수 있다. 따라서 2.4절에서 언급한 1-bit 에

러를 수정할 수 있는 XE1을 사용한다.

-Hope의 인코딩 과정은 먼저 XE1을 사용하여

인코딩을 진행한다. 이후 NewHope처럼 각 bit에

를 곱하는 과정을 거치면 -Hope의 인코딩 과

정이 완료된다. 이때, 평문의 XE1 인코딩 결과는

  288-bit이므로 -Hope에서는 1-bit to 2
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coefficient 기법을 사용하지 않는다. 따라서, Fig.

3.의 9번째 단계에서 진행되는 연산인

 ∘″  를 잘 작동하게 하기 위

해서는  ∘″ 의 앞부분 개의 계

수만 사용한다. 이러한 과정은

 ∘″ 에 가 더해질 때 계수별로

연산이 진행되고 서로 다른 위치의 계수에는 영향을

미치지 않기 때문에 가능하다. 디코딩은 인코딩의 역과

정으로 진행된다. 먼저 인코딩의 결과인 288개의 계수

를 확인하여 각 계수가  에 속할 때 1로 그

외에는 0으로 변환한다. 그 결과 288-bit를 얻을 수

있고 이를 XE1의 디코딩 과정을 거치면 -Hope의

디코딩이 완료된다.

IV. 안전성 분석

본 장에서는 -Hope의 안전성 분석을 진행한다.

-Hope는 NewHope의 파라미터를 변형한 것이므

로 NewHope 알고리즘의 안전성에 의존적이다. 따

라서 IND-CPA-KEM과 IND-CCA-KEM에 대한

증명은 NewHope가 안전하다는 가정하에 생략한

다. 하지만, modulus의 변경에 따라 해당하는 격자

의 기반 문제에 대한 안전성이 변경될 수 있으므로,

알려진 공격법인 Primal attack과 Dual attack

에 대한 계산 복잡도를 측정하여 안전 강도를 제시한

다. RLWE 분석에 LWE 문제에 대한 공격법을 사

용하는 이유는 알려진 공격법들이 환 구조를 사용하

지 않기 때문이다. 복잡도 계산 방식은 [18]을 따른

다. 다음의 Table 3.은 두 공격에 대한 복잡도를 측

정한 것이다. C는 classical 알고리즘에 대한 복잡

도를, Q는 quantum 알고리즘에 대한 복잡도를 그

리고 B는 block size를 나타낸다.

-Hope NewHope

Primal

C 125 112

Q 114 101

B 430 384

Dual

C 124 112

Q 112 101

B 425 383

Table 3. Concrete security of -Hope and

NewHope

4.1 Primal attack

Primal attack은 LWE 문제로부터 unique-

SVP 문제를 구성하고 그것을 BKZ 알고리즘을 이

용해서 풀어내는 과정으로 진행된다[19]. 따라서 우

리는 LWE 문제가 주어졌을 때 BKZ를 이용하여

unique-SVP의 해를 찾는 데 필요한 block size

를 측정한다. LWE instance AbAse

A∊
×가 주어지면 차원을 로 하

는 격자 를 생성할 수 있다.

 x∊  AImbx mod

이때 위 격자는 와 가 충분히 작을 때

  을 unique-SVP solution으로 가진다.

[20]에 따르면 공격 성공의 필요 충분 조건은

≦ ×이며 는 에러와 비밀정보의

표준편차를,  을 의미한다.

Block size 를 dimension으로 가지는

sub-lattice에 대한 shortest vector 문제를 풀기

위해서는 BKZ 알고리즘에서 sieving 알고리즘을

subroutine으로 이용한다. 이러한 방식을

BKZ-core-Sieving이라 하며, 복잡도는 block

size 에 의존적이다. 알려진 최상의 복잡도는

classical sieving 알고리즘에 대하여 이고

quantum sieving 알고리즘에 대해서는 이

다.

4.2 Dual attack

Dual attack은 앞서 Primal attack에서 언급

한 격자의 dual-lattice를 구성하여

decision-LWE 문제를 푸는 데 이용한다. 먼저

dual-lattice 를 다음과 같이 구성한다.

 xy ∊ ×  A tx  ymod 

이후 BKZ 알고리즘을 이용하여   를 길이

로 하는 벡터   xy를 찾아낼 수 있다. 이때

LWE instance A bAse A∊
×에 대

하여 b와 uniform distribution 사이의 거리는
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   Total

NewHope 928 1,888 1,120 3,936

-Hope 672 1,376 816 2,864

Ratio 0.619 0.628 0.628 0.626

Table 4. Sizes of public keys, secret keys and

ciphertexts of -Hope and NewHope in bytes

  


  for   로 bound 된다. 즉, 길이

를 로 하는 벡터를 가지면 decision-LWE에 대하

여 만큼의 이점을 가진다.

Primal attack과 마찬가지로 dual attack의

복잡도는 BKZ 알고리즘의 복잡도를 따라간다. 공격

자는 앞서 언급한 것처럼 만큼의 이점을 가지는데

sieving 알고리즘을 만큼 반복함

으로써 의 이점을 가지도록 할 수 있다. 이때

  이다. 즉, block size에 의하여 복잡도가

결정된다고 할 수 있다.

-Hope는 classical과 quantum 환경에서

dual attack에 더 낮은 안전성을 가지는 것으로 확

인되었다. 따라서 3장의 Table 2.의 post

quantum bit security 역시 dual attack의 복

잡도를 기준으로 표기했다.

V. 구현과 비교

본 장에서는 -Hope의 기본 연산, 키 생성, 암

호화 그리고 복호화 과정의 속도와 키, 암호문 사이

즈를 NewHope-CCA-KEM512와 비교한 결과를

서술한다. 측정에 사용한 CPU는 3.0GHz의 동작

주파수를 가지는 Intel Core i7-9700 Coffeelake

Refresh를 사용했으며, Ubuntu 18.04.2 LTS 운

영체제상에서 gcc-7.4.0 컴파일러를 이용했다. 또

한, 모든 결과는 최적화되지 않은 reference C

implementation을 10,000번 실행한 중간값을 나

타낸다. 표에 나오는 Ratio는 NewHope의 결과를

1로 생각했을 때 -Hope의 비율을 나타낸 것으로

작을수록 좋음을 의미한다.

5.1 키와 암호문 사이즈 비교

Table 4.에서 알 수 있듯이, -Hope는 New-

Hope와 비교하여 공개키에서 , 개인키에서

, 암호문에서 정도 작은 것으로 나타난다.

여기서 암호문 사이즈는 modulus 의 크기뿐 아니

라 압축하려는 bit 수에 따라 달라진다. -Hope는

3-bit까지 압축해도 NIST에서 요구한 DFR 수치

인 이하를 달성할 수 있지만, DFR에 충분한

margin을 두기 위하여 4-bit 압축만 진행했다.

5.2 성능 비교

Table 5.는 NIST category 1에 속하는

NewHope512와 -Hope의 Keypair,

Encapsulation, Decapsulation의 cpu cycle을

비교한 것이다. 실험 결과 -Hope는

NewHope512보다 Keypair에서 ,

Encapsulation에서 , Decapsulation에서 1

 빠른 것으로 나타났다. 이러한 결과는 [4]에서

제안한 최적화된 NTT를 사용했고, modulus 가

작아짐에 따라 다항식 샘플링 과정이 단순해지는 등

을 원인으로 생각할 수 있다.

Keypair Encap Decap Total

NewHope 83,278 120,887 131,760 335,925

-Hope 57,867 92,893 117,934 268,694

Ratio 0.561 0.699 0.882 0.75

Table 5. Cycle counts of NewHope and -Hope

VI. 결 론

본 논문에서는 NIST round 2의 RLWE 기반

암호 알고리즘인 NewHope를 변형한 -Hope를

제안했다. 그 결과 공개키, 개인키, 암호문 사이즈의

총 합이 약  감소했으며, 속도는 약  빠름

을 알 수 있었다. 또한 -Hope에서 사용된 소수

769는 RLWE 기반 암호 알고리즘에서 처음 사용되

는 소수로, 1-bit만 수정할 수 있는 ECC를 사용했

을 때 충분한 DFR을 확보할 수 있으므로 [9]에서

제안한 공격법에 안전하며, ECC를 사용하면서도 독

립 가정이 가능하다. 따라서 -Hope는 좋은 성능

을 가지면서도 분석이 간단하다는 장점이 있는 암호

알고리즘이다.

한편, 소수 769는 NTT, 수정 한도가 적은 ECC

그리고 중심이항분포를 적용할 암호 알고리즘에서 사

용할 수 있는 가장 작은 소수이다. 만약 더 작은 소

수를 이용한다면, LAC에서 사용한 BCH처럼 수정
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한도가 큰 ECC를 사용해야 한다. 이는 독립 가정을

할 수 없게 만들어 분석에 어려움을 주고 성능에도

큰 부하를 주므로 769는 현 상황에서 RLWE에 적

용하기에 최적의 소수일 것으로 보인다.
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